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I Contenu de présentation

B 2 cas d’usage passeés en revue :
B Cloud computing (storage)
B Réseaux domestiques

B Travaux réalisés dans le cadre de la chaire de I’'Institut
Mines-Télecom Valeurs et politiques des informations
personnelles, de projets collaboratifs et de projets de
recherche
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Cloud computing (storage)
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I Stockage de données dans un cloud

@ g Problématiques de :
(1) Confidentialité des données (curiosité du CSP)

(2) Integrité des données (paresse du CSP)

Les usages considéreés :
(a) Backup : seul le proprietaire récupere ses donnees
(b) Partage de données : acces fourni a un autre utilisateur

Solutions apportées - Projet FUI 11 ODISEA :

(1a-1b) Chiffrement par le propriétaire de ses contenus avec
acces a un tiers sous contréle

(2) Preuve de possession apportée par le CSP au propriétaire
Sous des contraintes de performances (capacités des terminaux,
facilit¢ d’exploitation, bande passante...)
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I Résultats

B 3 publications dans des conférences de haut

niveau

B Démonstrateur de toutes les contributions réalisé

avec OpenStack

B Mesure de performances
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Réseaux domestiques
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I Résecaux domestiques

Problématiques de sécurité et de vie privee :

(1) Appareils sous contréle du propriétaire et
non du voisin avec des problémes d’appairage
(2) Confidentialité des échanges entre appareils
(3) Echelle : nombre d’ objets trés important

Solutions apportées :
Protocoles de sécurité, non tracables, passant a I'échelle, résistants

aux attaques classiques de sécurité

Sous des contraintes de performances (capacités des terminaux,
facilité d’exploitation, bande passante...
p P ) -
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I Exemple plus concret d’'usage

urisée de l'obj¢t
logistique

Identification
Tracabil

Réseau
domestique

\*:%‘i‘ Achat puis | Acheminement
@ H installation | et distribution
T dans le foyer b
Domaine d’administration : Domaine d’administration :
Propriétaire Secteur de la logistique

Avantages : Tracabilité sous contrdle, sécurité et vie privée respectee, support du SAV
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I Résultats

B 2 brevets sur 'authentification mutuelle légere,

dont un basé sur le cryptosysteme asymeétrigue
NTRU

B 7 publications : 2 articles de revue et 5 articles de
conféerence

B Une étude de maturation (OMTE) en cours par
Digitéo
B Nomination au prix Fibre de I'innovation 2013

B Applicables a d’autres contextes : Smartgrid, loT...
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5 4 |

9 15/05/2014 Institut Mines-Télécom Gestion des données respectueuse de la vie privée




Conclusions
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I Conclusions
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B Travaux riches autour des technologies et
techniques sur la protection des données
personnelles

B Animations proposees sur ces sujets

« Rencontres de la chaire Valeurs et politiques des
Informations personnelles

* Action CNRS SSO du GDR ASR sur la « securité des
petits Objets et Internet des objets »

B Atouts de PInstitut Mines-Télecom et Télecom
SudParis
- Compétences en cryptographie et mecanismes de

sécurité permettant d’élaborer des protocoles de
sécurité respectueux de la vie privée

* Propriété intellectuelle : démarche brevets bien rédéee
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SudParis
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